fie.J| OUI

Nldlfg tttttttt
e Coordenagdo do IttBI
Ponto BR

registrolr cerGhr ceticlr ceptrosr ceweblr iRhr



Como certificar sites e servicos de TIC quanto aa
a padroes modernos e seguros |

Gilberto Zorello | gzorello@nic.br

IX Forum - Setor Publico

Brasilia, DF | 17/09/25

[egiseror niehr eglhr




RRRRRRRR

TESTE OS PADROES

https://top.nic.br



https://top.nic.br/

Por que? 1o

e A Internet esta em constante evolucao

e Deve continuar crescendo e oferecendo
servigos seguros

SECURE

____INFORMATION ' ® Seguran(;a |mpI|Ca na Utilizagéo de
' protocolos padronizados

ACCESS

e Estes protocolos devem ser bem
configurados para serem seguros,
porem muitos desconhecem o que fazer

e A ferramenta TOP indica os padrdes que
devem serem utilizados e verifica se
estao bem configurados




O que é? 107

® Ferramenta de teste web que utiliza como
referéncia os protocolos de seguranca mais

recentes
® Avalia os servicos de site, e-mail e conexao a L
Internet ; e
® Adaptado pelo NIC.br, utiliza o cédigo do 5 'wgbsate'%eztgj !

Internet.nl Bl | —U

® Outras implementagées no mundo: Dinamarca, | e
Franca e Alemanha, além de inciativas com a '
Comissao Europeia, Japao e Universal Postal
Union (UPU)

O https://sikkerpanettet.dk (Dinamarca)

O https://internet-standards.de (Alemanha)
O https://internet.bzh (Franca)
O https://conformite-internet.fr (Franca)
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M Ot i Va g é o TESTE OS PADRGES

Os padrdes técnicos originais da Internet
foram definidos em uma época em que a
Internet tinha poucos usuarios

Atualmente € utilizada em transagcoes com
informacoes sensiveis e de altos valores

Os padroes antigos nao conseguem
acompanhar a escala atual de crescimento
e nem os modernos desafios de seguranca

O Ex. violagao do SMTP para phishing

Devemos utilizar padroes modernos e mais
inteligentes para uma Internet confiavel




Quem deve agir 2%

e O Brasil tem uso intensivo da Internet

e Nao utilizar os padroes mais modernos €
um risco para o pais

e Empresas publicas e privadas,
operadores de rede, provedores de
servicos devem utiliza-los, configura-los
corretamente € manté-los atualizados

e Os requisitos de seguranca propostos pelo
TOP poderiam ser adicionados em Editais

e (O usuario também tem um papel
importante, pode solicitar corregdes a sua
operadora




Sobre os testes .9~
e Os testes baseiam-se em RFC e padroes

técnicos internacionais

e Pontuacao de 100% significa que um site,
e-mail e conexao a Internet estao
atendendo aos padroes mais seguros

e O resultado de 100% nao significa que o
servico esteja 100% seguro

e Sao disponibilizadas todas as referéncias
tecnicas utilizadas

e Relatério com os resultados dos testes




Relatdrio oo

® T[rés testes principais: site, e-mail € IPv6 e
DNSSEC da rede (conexao)

e As categorias de testes incluem subtestes

O Ex. teste de site contém a categoria de teste
HTTPS, inclui o subteste HSTS
‘_PRESENTATION

o g | e i - : e Subteste: Exigido, Recomendado e
i i/ NSl : Opcional
Cada teste resulta em pontuacao geral

\ PROBLEM SOLVINV pod
y \ P

As categorias tém pesos equivalentes

Somente subtestes Exigidos pontuam
Sites e E-mail com 100% — Quem é TOP

No final do teste € apresentado um
relatorio detalhado e uma URL unica




Quem é TOP? o2

e Quem é TOP - Campeoes!
o Dominios que pontuaram 100% no Teste TOP — Site e ﬁgm

E_mail ESTE OS |
QMAIL "
100%

e Quem é TOP - Site
o Dominios que pontuaram 100% no Teste TOP - Site

e Quem é TOP — E-mail
o Dominios que pontuaram 100% no Teste TOP — E-mail

7 o \

I'I TESTE 05 PADROES |
| |

\  SITE
\ 9 o

o

TESTE 05 PADROES

HOSPEDAGEM
@ 100%

e Quem é TOP — Hospedagem
o Dominios que pontuaram 2 x 100% (Site e E-mail)
o Dominios de clientes 2 x 100% (Site e E-mail)
o Registro comercial (CNPJ)
o Apenas por solicitacao



Testes Realizados e

- Desafio BCOP 0 pacies éerioos modernos de nteret aument
o Teste TOP Site <~ B bt el b
usando esses padrées?

e IPv6, DNSSEC, HTTPS, Opcoes
de Seguranca, RPKI, Security.txt = ®
(RFC 91 1 6) Teste TOP -.Sr'te Teste TOP - E-mail Teste TOP - IPv6 e
o Teste TOP E-mail S —

e |IPv6, DNSSEC, STARTTLS,
DMARC, RPKI

e Teste TOP IPv6 e DNSSEC do
recursivo da sua rede

Desafio BCOP https://top.nic.br

Tutorial: Teste para padroes técnicos e modernos de Internet
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https://youtu.be/55RBnGQhi2o?t=446

Programa por uma Internet mais Segura

Objetivo / Plano de Acao nle hr

Interacao com Provedores e Operadoras
Acoes do Programa @°®

Notificacao de Amplificadores °
MANRS
KINDNS

TOP — Teste os Padroes TESTE 0S PADROES



PRINCIPAIS
PROBLEMAS DE
SEGURANCA NA
INFRAESTRUTURA
DA INTERNET

Ataques DDoS

Sistemas mal configurados
que permitem amplificagdo
Sequestro de prefixes
Yazamento de rotas
Ataques de forga bruta

R0GRAMA
POR UMA INTERNET
MAIS SEGURA

bep.nic.br/i+seg
CORRECAO DOS
PROBLEMAS MATERIAL
Mon EDUCACIONAL
it E MELHORES

CRIAR
CULTURA DE
SEGURANGA

NO IX.BR
INDICADORES
PALESTRAS ~ DE SEGURANCA
ECURSOS

PRINCIPAIS
ACOES A SEREM
ADOTADAS POR

nichr egibi


https://bcp.nic.br/i+seg

Programa por uma Internet mais Segura @@
APOIO
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